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1. Opis przedmiotu zamowienia.

Przedmiotem zamédwienia jest kompleksowe zaprojektowanie i wybudowanie sieci

szerokopasmowej obejmujgcej swym zasiegiem znaczng cze$¢ obszaru Gminy Kleszczewo.

W ramach przedmiotu zamdwienia Wykonawca zobowigzany bedzie do:

przygotowania wszelkich niezbednych projektéw dotyczacych miedzy innymi: kanalizacji
teletechnicznej, swiattowoddw, zasilania, masztéw i wiez radiowych, adaptacji pomieszczen,
analizy spodziewanego pokrycia radiowego wraz z przekrojami trasowymi potgczen
radioliniowych uwzgledniajgcymi | strefe Fresnela itp.,

pozyskania wszelkich niezbednych zgdéd i pozwolen do budowy sieci zgodnie z
przygotowanymi projektami,

adaptacji pomieszczen,

budowy sieci szerokopasmowej zgodnie z przygotowanymi projektami,

dostarczenia i uruchomienia wszystkich niezbednych urzadzen aktywnych,

podtaczenia do wybudowanej sieci 100 Beneficjentéw Ostatecznych (BO),

podtgczenia do wybudowanej sieci jednostek Zamawiajacego.

Efektem przeprowadzonych prac ma by¢ kompletna i gotowa sie¢ szerokopasmowa spetniajgca

wymagania opisane w niniejszym dokumencie.

Wszystkie wskazane w niniejszym PFU nazwy producentdw i elementéw nalezy traktowac jako

przyktadowe a Zamawiajgcy dopuszcza stosowanie rozwigzan réwnowaznych pod warunkiem

spetnienia wszystkich wymienionych minimalnych parametréw technicznych i funkcjonalnosci. Przez

rozwigzania réwnowazne Zamawiajgcy rozumie rozwigzania nie gorsze niz wymagane pod wzgledem:

charakteru uzytkowego,

posiadania wymaganych funkcjonalnosci,

posiadania wymaganych parametréw technicznych (wydajnosé, wytrzymatosé, trwatosc,
konstrukcje, wtasciwosci fizyczne),

parametréw bezpieczenstwa uzytkowania.
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2. Budowa swiatlowodowej sieci szKkieletowej.

Podstawg dziatania budowanej sieci szerokopasmowej bedzie swiattowodowa sie¢ szkieletowa

taczaca jednostki gminy na terenie Kleszczewa.

2.1. Siec¢ swiatlowodowa.

W ramach niniejszego zadania Wykonawca zaprojektuje i wybuduje kompletng siec
Swiattowodowqg wraz z kanalizacjg teletechniczng. Celem sieci $wiattowodowej jest potgczenie
gminnych jednostek i obiektéow (wskazanych w Tabeli 1) oraz stworzenie wydajnego i stabilnego
szkieletu gminnej sieci szerokopasmowe;.

Zamawiajgcy wymaga petnej budowy zaréwno kanalizacji teletechnicznej jak i sieci
Swiattowodowej. Niedopuszczalna jest dzierzawa kanalizacji lub wtdkien oraz odsprzedanie juz
istniejacej sieci.

Projektowana sie¢ swiattowodowa obejmie swoim zasiegiem znaczng czes$¢ Kleszczewa. W Tabeli
1 przedstawione zostaty poszczegdlne lokalizacje wraz ze sposobem ich podtgczenia. Gtéwny Wezet
(GW) zlokalizowany zostanie w serwerowni w Urzedzie Gminy w Kleszczewie. Wszystkie lokalizacje,
ktorych podtaczenie oznaczono jako 8) nalezy podtgczy¢ bezposrednio do GW za pomocg min. 8
bezposrednich wtdkien swiattowodowych jednomodowych SM (8J). W efekcie wybudowanej sieci
Swiattowodowej dla kazdej lokalizacji podtgczanej swiattowodem musi istnie¢ min. 8 niezaleznych,
bezposrednich, dedykowanych wtdkien swiattowodowych tgczacych GW i te lokalizacje.

Wymaga sie stosowania kabli swiattowodowych o pojemnosci wystarczajgcej do zapewnienia
wyzej opisanego rozptywu wtdkien jednak nie mniejszych niz 24).

W celu wybudowania sieci swiattowodowej konieczne bedzie takze wybudowanie w catosci
kanalizacji teletechniczne;.

Pozostate lokalizacje nie objete siecig Swiattowodowg zostang potgczone za pomocg Radiolinii lub

potaczen radiowych typu Mesh.
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Tabela 1. Lokalizacje weztdw sieci szerokopasmowe;j.

Lp. Jednostka Sposdb podtaczenia
1. | Urzad Gminy w Kleszczewie, ul. Poznaniska 4, 63-005 Kleszczewo Gtéwny Wezet

2. |Zaktad Komunalny, ul. Sportowa 3, 63-005 Kleszczewo 8J

3. | O$rodek Kultury w Kleszczewie, ul. Poznaniska 6, 63-005 Kleszczewo 8J

4. | Osrodek Pomocy Spotecznej, ul. Poznanska 5, 63-005 Kleszczewo 8J

Zespot Szkét w Kleszczewie, Gminna Biblioteka Publiczna, ul.
5. 8J
Poznanska 2, 63-005 Kleszczewo

6. |Kleszczewo, skrzyzowanie ulic Lipowej i Poprzecznej Mesh

Kleszczewo, okolice skrzyzowania ulic Parkowej i Sredzkiej, na
7. Mesh
terenie parku

8. |Kleszczewo, skrzyzowanie ulic Owocowej i Poprzecznej Mesh
9. |Kleszczewo, okolice skrzyzowania ulic Brzoskwiniowej i Owocowe;j Mesh
10. | Nagradowice, Osrodek Zdrowia, Nagradowice 11, 63-006 Krerowo Radiolinia
11. |Zimin 3, Szkota Podstawowa w Ziminie Radiolinia
12. |Zimin, Ochotnicza Straz Pozarna Mesh
13. |Krerowo - ujecie wody - Krerowo 63-006 nr.ew.dz. 195/5 Radiolinia
14. |Krerowo, okolice lokalizacji Krerowo 23 Mesh
15. | Markowice - $wietlica wiejska - Markowice 1 Radiolinia
16. | Markowice, okolice ulic Zytniej i Pszennej Mesh

W ramach prac projektowych Wykonawca zobowigzany bedzie do:

a. wykonania projektéw budowlano- wykonawczych (technicznych),
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b. wykonania dokumentacji kosztorysowej oraz specyfikacji technicznych wykonania i odbioru
robot,

c. pozyskania zgody wifascicieli terenu (drogi, mosty, inne tereny) na dysponowanie
nieruchomoscig na cele budowlane (tzw. ,,prawo drogi”),

d. opracowania map do celéw projektowych,

e. pozyskania uzgodnien branzowych, opinii, operatédw srodowiskowych, ekspertyz itp.,

f. wystepowania w imieniu Zamawiajgcego w oparciu o udzielone petnomocnictwa i pozyskania
wymaganych przepisami prawa decyzji,

g. pozyskania pozwoled administracyjnych oraz innych dokumentéw, lub dokumentéw
potwierdzajgcych, ze decyzje/pozwolenia nie sg wymagane:

e decyzji lokalizacyjnych lub,

e decyzji o warunkach zabudowy lub,

e wypisu i wyrysu z miejscowego planu zagospodarowania przestrzennego,
e decyzji Srodowiskowych/postanowien,

e decyzji o pozwoleniu na budowe.

h. stosowania sie do wytycznych Zamawiajgcego, na kazdym etapie projektowania,
kazdorazowo wymagana jest akceptacja przez Zamawiajgcego przyjetych rozwigzan
projektowych,

i. przy projektowaniu tras przytagczy nalezy dazy¢ do prowadzenia przytgczy drogami
publicznymi (terenami publicznymi) oraz do osiggniecia najkorzystniejszej mozliwej trasy
biorgc pod uwage koszty budowy i eksploatacji oraz wymagany termin zakonczenia prac (w
przypadku braku mozliwosci prowadzenia tras terenami publicznymi dopuszcza sie przejscia
terenami prywatnymi pod warunkiem uzyskania zgody na utozenie infrastruktury

telekomunikacyjnej).

Gtéwny Wezet sieci swiattowodowej nalezy zlokalizowaé¢ w serwerowni w Urzedzie Gminy
Kleszczewo, wedle wskazan Zamawiajgcego.

GW stanowi¢ bedzie centralny punkt sieci, do ktérego nalezy podfaczyé za pomoca
Swiattowodow itgczy radiowych, obiekty na terenie gminy Kleszczewo.

Wszystkie wtékna kabli swiattowodowych zakoriczone w budynkach nalezy zespawac i
zakonczy¢ na przetacznicach swiattowodowych ztgczami SC lub LC. Przetacznice nalezy wyposazy¢ w
niezbedng odpowiednig liczbe kaset, pigtaili oraz adapterow. Wolne porty w przetgcznicach nalezy

zaslepic.
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Przebieg sieci Swiattowodowej

Zamawiajgcy nie narzuca Wykonawcy doktadnego przebiegu sieci Swiattowodowe]. Wazne
natomiast aby przy projektowaniu tras przytgczy dazy¢é do prowadzenia przytagczy drogami
publicznymi (terenami publicznymi) oraz do osiggniecia najtanszej mozliwej trasy biorgc pod uwage
koszty budowy i eksploatacji oraz wymagany termin zakonczenia prac (w przypadku braku mozliwosci
prowadzenia tras terenami publicznymi dopuszcza sie przejscia terenami prywatnymi pod warunkiem

uzyskania zgody na utozenie infrastruktury telekomunikacyjnej).

Kanalizacja teletechniczna

Sie¢ kanalizacji teletechnicznej powinna umozliwia¢ instalacje i deinstalacje kabli
Swiattowodowych z rurociggéw w okresie eksploatacji. Kanalizacje teletechniczng na catej diugosci
nalezy zaprojektowaé oraz wykona¢ jako kanalizacje doziemng sktadajaca sie z jednej rury RHDPE @
40/3,7. Rurocigg nalezy uktadaé prostoliniowo a dopuszczalny promien giecia rur nie moze by¢
mniejszy niz przewidziany przez producenta zastosowanych rozwigzan. Parametry odpornosci na
Sciskanie wszystkich elementdw rurociggu muszg by¢ zgodne z normg PN-EN 50086.

W przypadku wykonywania przeciskdow, przewiertdw, oraz zblizen oraz w przypadku
uktadania rurociggu w trudnych warunkach terenowych, nalezy zastosowa¢ dodatkowe

zabezpieczenie w postaci gtadkosciennej rury RHDPE (110/8,0.

Kable swiattowodowe
Stosowane kable swiattowodowe powinny spetnia¢ nastepujace wymagania:

a. Kable zewnetrzne wzmocnione réwnowazne z Z-XOTKtsdD.

b. Widkna jednomodowe typu ITU G.652.D

c. Wszystkie kable stanowigce przedmiot zamdwienia powinny by¢ fabrycznie nowe i pochodzi¢
z biezgcej produkcji.

d. Powtoka kabla musi by¢ wykonana z polietylenu wysokiej gestosci (HDPE), a sam kabel musi
by¢ odporny na dziatanie promieni UV.

e. Tuby z wtéknami s$wiattowodowymi w kablu muszg by¢ wypetnione zelem w celu

uniemozliwienia przedostania sie wody w gtgb kabla.
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Instalacja kabli swiattowodowych powinna przebiegaé zgodnie z zastosowaniem kabla, z
zachowaniem parametréw mechanicznych (maksymalny nacigg instalacyjny kabla, promien giecia,
temperatura ukfadania, itp.) okreslanymi przez producenta kabla w dokumentacji technicznej.

Odcinki fabrykacyjne kabla powinny by¢ nawiniete na bebny wykonane z drewna, tworzywa
lub z innych materiatéw o nie gorszych wiasnosciach, nieulegajgcych odksztatceniom pod dziataniem
czynnikéw zewnetrznych jak wilgo¢, wahania temperatury itp.

W czasie przechowywania kable powinny by¢ chronione przed uszkodzeniami mechanicznymi
i uderzeniami oraz przed srodkami szkodliwie oddziatujgcymi na kable, a takie przed

promieniowaniem stonecznym i opadami atmosferycznymi.

Studnie kablowe
Do budowy kanalizacji teletechnicznej nalezy wykorzystaé: studnie kablowe typ SK1 lub SK2.
W wyjatkowych i uzasadnionych przypadkach Zamawiajgcy dopuszcza zastosowanie innych studni.
Korpus studni w postaci monolitu, stanowigcego jeden element konstrukcyjny. Studnia musi posiadaé
w czterech Scianach po jednym otworze zaslepionym o wymiarach 160x200mm, dostosowanym dla
rur ¢ 110. Kompletna studnia w wersji monolitycznej musi posiadac:
e korpus zelbetowy jednoelementowy,
e rama lekka pojedyncza, jednakie wszystkie studnie montowane na trasie kanalizacji
teletechnicznej muszg spetnia¢ wymagania odnosnie wytrzymatosci na obcigzenie mogace
dziata¢ w miejscu ich potozenia.

o pokrywa lekka z wywietrznikiem lub bez.

Wprowadzanie rurociggu kablowego do budynkéw
Przed budynkiem, do ktérego zostang wprowadzone kable $wiattowodowe, rurociag kablowy
nalezy zakonczy¢ w studni kablowej stacyjnej i uszczelnié. Otwory kanalizacji oraz obudowe rur nalezy

uszczelnic.

2.2. Szkieletowa sie¢ aktywna.

Na bazie wybudowanej sieci swiattowodowej Wykonawca dostarczy i uruchomi weztowe
urzadzenia transmisyjne tworzgce gminng sie¢ szkieletowg IP/Ethernet. Sie¢ pracowaé bedzie w
oparciu o technologie Gigabit Ethernet oraz IP i zbudowana zostanie w oparciu o warstwy L2 i L3.

Wykonawca skonfiguruje sie¢ w taki sposdb aby wydzielone zostaty ponizsze podsieci logiczne:
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e Beneficjenci,

e Jednostki UMIG (osobna podsiec dla kazdej jednostki),

e Zarzadzanie infrastrukturg (dostep do interfejsow zarzgdzajgcych wszystkich aktywnych

urzadzen sieciowych),

e DMZ
Sie¢ szkieletowa wybudowana zostanie w topologii gwiazdy w czesci Swiattowodowej z centralnym
punktem w serwerowni w Urzedzie Gminy. Gtdwnym urzadzeniem weztowym bedzie Przefacznik
Szkieletowy, do ktdrego za pomocg bezposrednich potgczen swiattowodowych podtgczone zostang
wyniesione Przefaczniki Agregacyjne.

W celu jak najbardziej efektywnego wykorzystania wtdkien swiattowodowych wymagane jest
aby kazde potgczenie pomiedzy dwoma urzgdzeniami aktywnymi realizowane byto za pomocga
wytacznie jednego widkna swiattowodowego — transmisja dwukierunkowa w jednym widknie.

Szczegbtowy wykaz typdw i ilosci wymaganych urzadzen przedstawiony zostat w Tabeli 3.

2.3. Wyposazenie serwerowni w UG Kleszczewo i pozostatych lokalizacji.

W ramach realizowanych prac do istniejgcych pomieszczen serwerowni Wykonawca dostarczy i
posadowi szafe Rack 19” 42U 800x1000, do ktérej doprowadzone zostanie zasilanie i zakoriczone na
Zasilaczu Awaryjnym UPS —typ A.

Do w/w szafy doprowadzone zostang takze wszystkie kable $Swiattowodowe i zakoriczone na
panelach swiattowodowych ze ztgczami SC lub LC zgodnie z opisami z rozdziatu 2.1.

W szafie Rack Wykonawca zamontuje dostarczone urzgdzenia, tj.:

a. Zasilacz Awaryjny UPS —typ A,

b. Urzadzenie Zabezpieczen UTM,

c. Przetacznik Szkieletowy,

d. Kontroler Punktéw Dostepowych,

e. System Zarzadzania,

Wszystkie wykorzystywane zakonczenia logiczne kabli $wiattowodowych nalezy poda¢ na moduty
SFP zainstalowane w Przetgczniku Szkieletowym. Wszystkie pozostate urzadzenia zainstalowane w
serwerowni nalezy podtgczy¢ kablami UTP do Przetgcznika Szkieletowego.

W serwerowni Zamawiajgcy zapewni szybkie tacze internetowe. Zadaniem Wykonawcy bedzie

jego logiczne zaterminowanie na Urzadzeniu Zabezpieczern UTM, ktdre bedzie takze petnito funkcje
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routera brzegowego. UTM nalezy skonfigurowac w taki sposdb, aby w odpowiedni sposdb rozdzielat
tacze Internetowe pomiedzy Beneficjentéw i Jednostki UMIG. Szczegdtowe wytyczne konfiguracyjne

zostang przekazane Wykonawcy na etapie realizacji.

W pozostatych lokalizacjach wskazanych w pkt. 2-9 Tabeli 1 nalezy dostarczy¢ wiszgce szafki

Rack 19” 12U i Zasilacze Awaryjne UPS —typ B.

2.4. Zasilacz Awaryjny UPS - typ A.

Wymaga sie, aby Zasilacz Awaryjny UPS — typ A spetniat co najmniej nizej wymienione parametry

techniczne:

a. Zasilacz awaryjny wraz z wyposazeniem musi zapewniac¢ podtrzymanie bateryjne urzadzen o
tacznym obcigzeniu min. 2000W przez czas minimum 100 minut (UPS wyposazony w
odpowiednig liczbe dodatkowych baterii).

b. Moc wyjsciowa: min. 15 kVA.

c. Napiecie na wejsciu/napiecie na wyjsciu: 230VAC/230VAC.

d. Zasilacz awaryjny musi by¢ oparty o architekture podwdéjnego przetwarzania (online).

e. Ksztatt przebiegu napiecia wyjsciowego podczas pracy na baterii: sinusoida.

f.  Zasilacz awaryjny musi byé wyposazony w ukfad automatycznej regulacji napiecia.

g. Zasilacz awaryjny musi posiadaé funkcjonalnosé¢ zimnego startu.

h. Zasilacz awaryjny musi posiada¢ funkcjonalno$¢ zarzadzania i monitorowania pracy
urzadzenia poprzez sie¢ Ethernet. Wymagane jest skonfigurowanie zarzadzania UPS-em z
poziomu aplikacji zarzagdzajgcej Serwera Zarzadzajgcego.

i. Zasilacz Awaryjny musi posiada¢ mozliwos¢ wymiany akumulatoréw ,na gorgco”, bez
przerywania pracy urzadzenia.

j. Zasilacz awaryjny musi posiada¢ funkcjonalno$¢ sygnalizacji statusu urzadzenia na
wyswietlaczu LCD badz za pomoca diod LED.

k. Zasilacz awaryjny musi posiadaé funkcjonalnos¢ sygnalizacji dZzwiekowej.

I.  Mozliwos¢ podtaczenia dodatkowych baterii zewnetrznych.
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2.5. Zasilacz Awaryjny UPS - typ B.

Wymaga sie, aby Zasilacz Awaryjny UPS — typ B spetniat co najmniej nizej wymienione parametry
techniczne:

a. Moc wyjsciowa min. 300W.

b. UPS musi zapewniaé¢ podtrzymanie bateryjne urzadzen o mocy 80W przez okres min. 30

minut.

2.6. Urzadzenie Zabezpieczen UTM.

Wymaga sie aby Urzadzenie Zabezpieczen UTM spetniato co najmniej nizej wymienione

minimalne parametry techniczne:

a. Urzadzenie zabezpieczen wyposazone w minimum 8 portéw RJ-45 10/100/1000Base-T.

b. Urzadzenie zabezpieczen musi by¢ dostarczone jako dedykowane urzgdzenie zabezpieczen
sieciowych (appliance). W architekturze sprzetowej systemu musi wystepowac separacja
modutu zarzadzania i modutu przetwarzania danych. Urzadzenie zabezpieczen nie moze
posiada¢ ograniczen licencyjnych dotyczacych liczby chronionych komputeréw w sieci
wewnetrzne;j.

c. Urzadzenie zabezpieczenn musi posiadaé przeptywnosé nie mniej niz 250 Mb/s dla kontroli
firewall (w tym kontrola aplikacji), nie mniej niz 100 Mb/s dla kontroli zawartosci i obstugiwaé
nie mniej niz 60 000 jednoczesnych potfaczen.

d. Urzadzenie zabezpieczen musi dziata¢ w trybie rutera (tzn. w warstwie 3 modelu OSI), w
trybie przetacznika (tzn. w warstwie 2 modelu OSI), w trybie transparentnym oraz w trybie
pasywnego nastuchu (sniffer). Funkcjonujagc w trybie transparentnym urzadzenie nie moze
posiadac skonfigurowanych adreséw IP na interfejsach sieciowych jak réwniez nie moze
wprowadzaé segmentacji sieci na odrebne domeny kolizyjne w sensie Ethernet/CSMA. Tryb
pracy zabezpieczen musi by¢ ustalany w konfiguracji interfejsow inspekcyjnych. Musi istnieé
mozliwo$¢ jednoczesnej konfiguracji poszczegdlnych interfejsow w réznych trybach.

e. Urzadzenie zabezpieczenn musi obstugiwac protokédt Ethernet z obstugg sieci VLAN poprzez
tagowanie zgodne z IEEE 802.1qg. Subinterfejsy VLAN mogg by¢ tworzone na interfejsach

sieciowych pracujgcych w trybie L2 i L3.
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f. Urzadzenie zabezpieczen musi obstugiwaé nie mniej niz 3 wirtualne rutery posiadajgce
odrebne tabele rutingu. Urzadzenie musi obstugiwaé protokoty rutingu dynamicznego, nie
mniej niz BGP, RIP i OSPF.

g. Urzadzenie zabezpieczen musi realizowa¢ zadania kontroli dostepu (filtracji ruchu
sieciowego), wykonujac kontrole na poziomie warstwy sieciowej, transportowej oraz
aplikacji.

h. Urzadzenie zabezpieczen zgodnie z ustalong politykg musi prowadzi¢ kontrole ruchu
sieciowego pomiedzy obszarami sieci (strefami bezpieczenstwa). Polityki muszg byc
definiowane pomiedzy okreslonymi strefami bezpieczenstwa.

i. Polityka zabezpieczen firewall musi uwzgledniac¢ strefy bezpieczeristwa, adresy IP klientow i
serwerdow, protokoty i wustugi sieciowe, aplikacje, uzytkownikéw aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen i alarmowanie oraz zarzadzanie pasma sieci (minimum
priorytet, pasmo gwarantowane, pasmo maksymalne, oznaczenia DiffServ).

j. Urzadzenie zabezpieczen musi zapewniac inspekcje komunikacji szyfrowanej HTTPS (HTTP
szyfrowane protokotem SSL) dla ruchu wychodzacego do serweréw zewnetrznych (np.
komunikacji uzytkownikdw surfujgcych w Internecie) oraz ruchu przychodzacego do
serweréw. System musi mie¢ mozliwosé deszyfracji niezaufanego ruchu HTTPS i poddania go
wiasciwe] inspekcji nie mniej niz: wykrywanie i blokowanie atakéw typu exploit (ochrona
Intrusion Prevention), wirusy i inny ztosliwy kod (ochrona AntiVirus i AntiSpyware), filtracja
plikéw, danych i URL — odpowiednio do posiadanych przez urzgdzenie subskrypcji.

k. Urzadzenie zabezpieczenn musi identyfikowaé aplikacje bez wzgledu na numery portéw,
protokoty tunelowania i szyfrowania (wtgcznie z P2P i IM). Identyfikacja aplikacji musi
odbywac sie co najmniej poprzez sygnatury i analize heurystyczna.

I.  Urzadzenie zabezpieczen musi umozliwia¢ inspekcje szyfrowanej komunikacji SSH (Secure
Shell) dla ruchu wychodzgcego w celu wykrywania tunelowania innych protokotéow w ramach
ustugi SSH.

m. Urzadzenie zabezpieczenn musi identyfikowa¢ co najmniej 1200 réznych aplikacji, w tym
aplikacji tunelowanych w protokotach HTTP i HTTPS nie mniej niz: Skype, Gadu-Gadu, Tor,
BitTorrent, eMule. Zezwolenie dostepu do aplikacji musi odbywac sie w regutach polityki
firewall (tzn. regutfa firewall musi posiada¢ oddzielne pole gdzie definiowane sg aplikacje i
oddzielne pole gdzie definiowane sg protokoty sieciowe, nie jest dopuszczalne definiowane

aplikacji przez dodatkowe profile). Ze wzgledéw bezpieczenstwa i przejrzystosci konfiguracji
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nie jest dopuszczalna kontrola aplikacji w modutach innych jak firewall (np. w IPS lub innym
module UTM).

n. Urzadzenie zabezpieczed musi umozliwiaé zestawianie zabezpieczonych kryptograficznie
tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN
musi odbywac sie w oparciu o ustawienia rutingu (tzw. routing-based VPN).

0. Urzadzenie zabezpieczen musi wykonywac zarzadzanie pasmem sieci (QoS) w zakresie
oznaczania pakietdw znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji
priorytetu, pasma maksymalnego i gwarantowanego.

p. Urzadzenie zabezpieczeh musi umozliwia¢ ochrone przed atakami typu , Drive-by-download”
poprzez mozliwos¢ konfiguracji strony blokowania z dostepng akcjg , kontynuuj” dla funkcji
blokowania transmisji plikow.

g. Urzadzenie zabezpieczen musi posiada¢ modut wykrywania i blokowania atakéw intruzow w
warstwie 7 modelu OSI (IPS) bez koniecznosci dokupywania jakichkolwiek komponentow,
poza subskrypcjg. Wymaga sie aby urzadzenie byto dostarczone wraz z 5-letnig subskrypcja
na tg funkcjonalnosc.

r. Urzadzenie zabezpieczen musi posiadaé mozliwos¢ uruchomienia modutu inspekcji
antywirusowej, kontrolujgcego przynajmniej poczte elektronicznej (SMTP, POP3, IMAP), FTP
oraz HTTP i HTTPS bez koniecznosci dokupywania jakichkolwiek komponentéw, poza
subskrypcja. Baza AV musi by¢ przechowywania na urzadzeniu i regularnie aktualizowana w
sposéb automatyczny. Wymaga sie aby urzadzenie byto dostarczone wraz z 5-letnig
subskrypcjg na tg funkcjonalnosé.

s. Urzadzenie zabezpieczen musi posiada¢ mozliwos¢ uruchomienia modutu filtrowania stron
WWW w zaleznosci od kategorii tresci stron HTTP bez koniecznosci dokupywania
jakichkolwiek komponentéw, poza subskrypcjg. Baza WF musi by¢ przechowywania na
urzadzeniu i regularnie aktualizowana w sposéb automatyczny. Wymaga sie aby urzadzenie
byto dostarczone wraz z 5-letnig subskrypcjg na tg funkcjonalnosé.

t. Urzadzenie zabezpieczen musi posiadaé¢ funkcje wykrywania Botnet na podstawie analizy
behawioralne;j.

u. Urzadzenie zabezpieczen musi posiadaé¢ funkcje ochrony przed atakami typu DoS wraz z
mozliwoscig limitowania ilosci jednoczesnych sesji w odniesieniu do Zrodtowego Ilub
docelowego adresu IP.

v. Dostep do interfejsu zarzadzajgcego urzadzenia zabezpieczen mozliwy tylko przez bezpieczne

szyfrowane protokoty takie jak SSH lub https. Jezeli urzagdzenie obstuguje protokoty telnet lub
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http, musi istnie¢ mozliwo$¢ ich wytagczenia. System zabezpieczen musi pozwala¢ na
zdefiniowanie wielu administratoréw o réznych uprawnieniach.

w. Urzadzenie zabezpieczern musi wykonywacé statyczng i dynamiczng translacje adresow NAT.
Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu komputeréw posiadajgcych
adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz
udostepnianie ustug serwerdw o adresacji prywatnej w sieci Internet.

X. Urzadzenie zabezpieczen musi posiada¢ wbudowany twardy dysk (minimum 80 GB) do
przechowywania logéw i raportdw. Wszystkie narzedzia monitorowania, analizy logéw i
raportowania muszg by¢ dostepne lokalnie na urzadzeniu zabezpieczen. Nie jest wymagany
do tego celu zakup zewnetrznych urzadzen, oprogramowania ani licencji.

y. Urzadzenie zabezpieczeh musi posiadaé mozliwos¢ pracy w konfiguracji odpornej na awarie

w trybie Active-Passive oraz w trybie Active-Active.

2.7. Przelacznik Szkieletowy.

Wymaga sie aby Przetagcznik Szkieletowy spetniat ponizsze minimalne parametry techniczne:

a. Przetgcznik wyposazony w minimum 20 portéw RJ-45 10/100/1000BASE-T, minimum 4 porty
SFP 100/1000BASE-X oraz minimum 4 porty combo, moggce pracowaé badz jako RJ-45
10/100/1000BASE-T badZ jako SFP 100/1000BASE-X, tacznie 28 aktywnych portéw
Ethernet.

b. Przetacznik wyposazony w odpowiednig liczbe modutéw SFP niezbedng do prawidtowego
uruchomienia sieci.

c. Nieblokowalna architektura o wydajnosci przetaczania nie mniejszej niz 176 Gbps.

d. Mozliwos¢ rozbudowy przetgcznika o obstuge minimum 4 portéw 10GE.

e. Funkcjonalnos¢ tgczenia w stos logiczny.

f. Przetacznik wyposazony w dwa redundantne, wymienialne bez przerywania pracy
urzadzenia, zasilacze 230VAC. Zasilacze muszg by¢ wbudowane w urzadzenie. Nie dopuszcza
sie stosowania zasilaczy zewnetrznych.

g. Przetgcznik musi by¢ wyposazony w wymienialne bez przerywania pracy urzadzenia
wentylatory.

h. Urzadzenie musi by¢ wyposazone w min. 1024MB pamieci flash i 1024MB pamieci DRAM.

i. Urzadzenie wyposazone w zewnetrzny port USB umozliwiajacy podiaczenie zewnetrznej

pamieci flash.
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aa.

Urzadzenie musi mie¢ mozliwos¢ montazu w stelazu 19”, a jego wysokos$é nie moze by¢

wieksza niz 1U.

System operacyjny przetagcznika musi posiada¢ modularng architekture. Poszczegdlne

procesy pracujg w chronionych obszarach pamieci. Mozliwo$¢ selektywnego restartowania

poszczegdlnych procesow.

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna

jest mozliwosé przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu

PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie

urzadzenia z nowa konfiguracja.

Obstuga min. 4000 sieci wirtualnych VLAN wedtug IEEE 802.1q.

Obstuga sieci wirtualnych protokotowych wedtug IEEE 802.1v.

Obstuga tunelowania Q-in-Q zgodnie z IEEE 802.1ad.

Funkcjonalnos¢ agregacji sieci wirtualnych VLAN (VLAN aggregation).

Obstuga ramek Jumbo o rozmiarze minimum 9000 bajtéw.

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — min. 32 grupy po min. 8 portow.

Wymagana jest obstuga min. 32000 adreséw MAC, min. 12000 sprzetowych wpiséw routingu

IPv4, min. 4000 sprzetowych wpisow routingu IPv6.

Przetgcznik musi zapewniaé sprzetowg funkcjonalnos$¢ routingu IP - routing statyczny IPv4 i

IPv6 oraz routing dynamiczny w tym RIPv2 i RIPng, OSPFv2, OSPFv3, BGP oraz MBGP dla IPv4,

BGP oraz MBGP dla IPv6, IS-IS dla IPv4, IS-IS dla IPv6, Policy-based routing dla IPv4 oraz IPv6

oraz routing mulicast’ow (PIM-SM, PIM-DM, PIM-SSM) dla IPv4 i IPv6.

Przetgcznik musi mie¢ mozliwo$¢ dzielenia ruchu pomiedzy trasy routingu o jednakowym

koszcie (ECMP - Equal-cost multi-path routing).

Funkcjonalnos$¢ definiowania wielu niezaleznych instancji routingu VRF.

Obstuga protokotow MVR (Multicast VLAN Registration) oraz MSDP.

Obstuga IGMP Snooping v3, MLD Snooping v1,v2.

Funkcjonalnos$¢ DHCP server, DHCP client, DHCP rel